
LES ESSENTIELS 
DE LA CYBERSÉCURITÉ

Présentiel 3h30 Inter/Intra Novice

Une formation animée par
expert en cybersécurité

FORMATION

OBJECTIFS PÉDAGOGIQUES

PROGRAMME

Adopter les gestes et réflexes
d'hygiène cyber fondamentaux au
quotidien sur les postes partagés, les
équipements mobiles
Savoir signaler toute anomalie

Comprendre pourquoi le terrain est une
cible : les cyberattaques qui ont arrêté
des usines, des chaînes logistiques ou
des chantiers (exemples concrets du
secteur)

Repérer les pièges du quotidien terrain :
clé USB trouvée ou prêtée, appel ou
SMS urgent “du siège”... 

Protéger les équipements partagés et
connectés : session laissée ouverte,
écran en libre accès, badge...

Rester vigilant en mobilité : WIFI public,
smartphone pro, appels en public...

Détecter un comportement anormal

Réagir et alerter : les 3 bons réflexes, qui
prévenir sur site et ne surtout pas faire
(débrancher, effacer, ne rien dire)

PUBLIC
Opérateurs de production
Agents sur sites industriels
Techniciens de maintenance
Logisticiens
Commerciaux 
Agents nomades

PRÉ-REQUIS
Aucun

MODALITÉS PÉDAGOGIQUES
Jeux de rôle
Mises en situation
Partage d’expériences

MODALITÉS D’ÉVALUATION
Évaluations entre binômes
Questionnaire de validation 

         des aquis

POUR LES ACTEURS DU TERRAIN

Caroline Baron 
Directrice de développement
c.baron@clubeti-na.fr
06.08.37.99.94

Isabelle Szczepaniak
Directrice pédagogique
i.szczepaniak@clubeti-na.fr
06.71.51.35.11

CONTACT

et accompagnée par 
les ETI du Club dont
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