FORMATION

LES ESSENTIELS

DE LA GYBERSEGURITE

A Présentiel ® 3h30

OBJECTIFS PEDAGOGIQUES

 Adopter les gestes et réflexes
d'hygiene cyber fondamentaux au
quotidien sur les postes partages, les
equipements mobiles

e Savoir signaler toute anomalie

PROGRAMME

= Comprendre pourquoi le terrain est une
cible : les cyberattagues quiont arréte
des usines, des chaines logistiques ou
des chantiers (exemples concrets du
secteur)

Reperer les pieges du quotidien terrain :
cle USB trouvee ou pretee appel ou
SMS urgent “du siege”..

S
~~—— Proteger les équipements partages et
connectes : session laissée ouverte,
ecran en libre acces, badge...

= Restervigilant en mobilite : WIFI public,
smartphone pro, appels en public...
=

Détecter un comportement anormal
Reagir et alerter : les 3 bons reflexes, qui

prévenir sur site et ne surtout pas faire
(débrancher, effacer, ne rien dire)

W

CONTACT

Caroline Baron

Directrice de développement
c.baron@clubeti-na.fr
06.08.37.99.94

Université
des ETI

] Inter/Intra « ! Novice

PUBLIC

e Opérateurs de production
* Agents sur sites industriels
e Techniciens de maintenance
* Logisticiens
e Commerciaux
* Agents nomades

PRE-REQUIS

e Aucun

MODALITES PEDAGOGIQUES

Jeuxderéle
Mises en situation
» Partage d'experiences

MODALITES D’EVALUATION

Evaluations entre bindmes
. Quest|onna|re de validation
des aquis

Une formation animee par SIMPLGON
expert en cybersecurite co

etaccompagnée par % _cHEORS
IeS ETl du CIUb dont The Cloud Customized For You

Isabelle Szczepaniak
Directrice pedagogique
l.szczepaniak@clubeti-na.fr
06.71.51.351
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